ACCORDO SULLE ATTIVITA DI TRATTAMENTO DEI DATI PERSONALI
(DATA PROCESSING AGREEMENT - “DPA”)

Il presente Accordo (Data Processing Agreement — “DPA”) é stipulato tra:

» REFERTAZIONE REMOTA NETWORK S.R.L. (di seguito il “Fornitore” o "Responsabile")
=  Sede legale: Via Papa Giovanni XXIII, 13 - 63811 Sant'Elpidio a Mare (FM)
= Codice Fiscale/Partita IVA: 02461040442

=  Mail: refertazioneremotanetwork@gmail.com € [‘Le Parti”

=  PEC: refertazioneremotanetworksrl@pec.it
E
» TITOLARE DEL TRATTAMENTO, individuato nell’acquirente i servizi offerti dal Fornitore, (di seguito anche “Cliente”)

PREMESSO CHE
1. per "Normativa vigente" si intende
* il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 (di seguito “GDPR”),
* il Codice in materia di protezione dei dati personali - Decreto Legislativo 30 giugno 2003, n.196 e s.m.i.

2. per “Contratto” si intende il contratto di prestazione di servizi stipulato tra il Cliente ed il Responsabile che regola le attivita necessarie alla
fornitura dei servizi affidati a quest'ultimo per la durata stabilita;

3. I'esecuzione del Contratto comporta il trattamento di dati personali da parte del Responsabile per conto del Cliente;

4. eintenzione sia del Responsabile che del Cliente disciplinare il trattamento dei dati personali in osservanza a quanto previsto dalla Normativa
vigente;

5. per “Titolare del Trattamento” (Cliente) si intende la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali (art. 4 punto 7 del GDPR);

6. per “Responsabile del Trattamento” (Responsabile) la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che tratta dati
personali per conto del titolare del trattamento che prevedono il trattamento di dati personali per conto del Cliente (art. 4 punto 8 e art. 28
del GDPR);

7. per “Sub-Responsabile” siintende il soggetto (la persona fisica o giuridica, il servizio o altro organismo) al quale il Responsabile potra avvalersi
per I'esecuzione di specifiche attivita di trattamento per conto del titolare del trattamento riguardo la fornitura dei servizi oggetto del
Contratto: il Sub-Responsabile dovra rispettare gli obblighi gli stessi obblighi in materia di protezione dei dati personali contenuti nel. Spetta
al Responsabile assicurare che il Sub-Responsabile presenti le stesse garanzie sufficienti alla messa in opera di misure tecniche e organizzative
appropriate di modo che il trattamento risponda alle esigenze della Normativa vigente;

8. per "trattamento" si intende: qualsiasi operazione o insieme di operazioni, compiute con o senza I'ausilio di processi automatizzati e applicate
a dati personali o insiemi di dati personali, come la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione,
I’'adattamento o la modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di
messa a disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione o la distruzione;

9. per "dato personale" siintende qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera
identificabile la persona fisica che puo essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come
il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o0 a uno o piu elementi caratteristici della sua identita
fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

10. per "interessato" si intende la persona fisica cui si riferiscono i dati personali;
11. per "violazione dei dati personali" (o "Data Breach") si intende la violazione di sicurezza che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali trasmessi, conservati o comunque trattati;

TUTTO CIO' PREMESSO
sia il Responsabile che il Cliente convengono quanto segue:
I. OGGETTO DEL DATA PROCESSING AGREEMENT

Oggetto del presente DPA ¢ definire le modalita con le quali il Responsabile si impegna ad effettuare per conto del Cliente le operazioni di
trattamento dei dati personali necessarie alla corretta esecuzione dei servizi oggetto del Contratto.

Nel quadro delle loro relazioni contrattuali, le Parti si impegnano al rispetto della normativa vigente relativamente alla protezione dei dati
personali, in particolare del GDPR, e si danno reciprocamente atto che & stata resa idonea informativa ed € stato, ove richiesto dalla normativa
vigente, raccolto idoneo consenso.

Il. DESCRIZIONE DELLE PRESTAZIONI DEL RESPONSABILE

a. |l Responsabile & autorizzato a eseguire, per conto del Cliente, i trattamenti dei dati personali necessari per fornire il/i servizio/i cui ha
aderito attraverso la stipula di uno o piu contratti;

b. Il Responsabile rispondera prontamente e adeguatamente alle richieste del Cliente in relazione alle attivita di trattamento compiute per
suo conto, oltre a fornire tutte le informazioni necessarie affinché il Cliente possa dimostrare, all’autorita di controllo competente, di
adempiere a quanto previsto dalla normativa vigente.

c. il Responsabile si impegna, come previsto dall’art.30 del GDPR, a tenere un registro delle attivita di trattamento svolte per conto del
Cliente e, su richiesta di quest’ultimo:

- a fornire prontamente copia del suddetto registro
- a fornire le informazioni relative ai trattamenti effettuati per suo conto

1ll. DURATA DEL DPA

Il DPA entra in vigore dalla data di sottoscrizione del Contratto tra il Responsabile ed il Cliente, fino a revoca da esercitare secondo le modalita
in esso previste.
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(DATA PROCESSING AGREEMENT - “DPA”)

IV. OBBLIGHI DEL RESPONSABILE NEI CONFRONTI DEL CLIENTE

A. SERVIZI TELE CONSULENZA E TELE REFERTAZIONE: nel caso di servizi, quali, mettere in contatto gli operatori tecnici operanti nelle varie
specializzazioni garantendone il livello di qualita , la professionalita , il rispetto delle norme operative , la protezione dei dati sensibili , il
rispetto delle norme di legge previste per ogni specializzazione ,e i tempi risposta, per il processo di prestazione tecnica diagnostica
(RMN,TAC,RX,0PT,MAMMOGRAFIA, ECG, HOLTER PRESSORIO, HOLTER CARDIACO, ecc...) e la loro conseguente refertazione in remoto, il
Responsabile si impegna, qualora le mansioni sottoindicate siano contemplate dal Contratto anche facendo ricorso a Sub-Responsabili, a:

1. trattare i dati solo per le finalita previste per I'esecuzione delle prestazioni contrattuali;

2. garantire la riservatezza dei dati personali trattati nell'ambito del/i contratto/i stipulati con il Cliente;

3. assicurare le misure di sicurezza tecniche ed organizzative adeguate e proporzionate ai rischi per i diritti e le liberta degli interessati;

4. provvedere affinché le persone autorizzate a trattare i dati personali in virtu del/i contratto/i stipulati con il Cliente si impegnino a
rispettare la riservatezza o siano sottoposti ad un obbligo legale appropriato di segretezza e ricevano la formazione necessaria in materia
di protezione dei dati personali;

5. assegnare e gestire un sistema di autenticazione informatica nell’accesso agli strumenti ed alle applicazioni informatiche utilizzate,
mediante |'uso di parole chiave e/o i codici identificativi personali da assegnare agli incaricati del trattamento dati, con custodia delle
relative credenziali, e loro disattivazione nei casi previsti dalla legge;

6. adottare programmi antivirus, firewall e/o altri strumenti software od hardware di uso comune atti a garantire la sicurezza dei dati,
verificandone l'installazione, I'aggiornamento ed il funzionamento;

7. provvedere al ricovero periodico dei dati con copie di back-up, vigilando sulle procedure a tale scopo attivate, ed assicurando la qualita
delle copie di back-up e la loro conservazione in luogo adatto e sicuro;

8. individuare nell’ambito della propria organizzazione o affidandosi ad altri soggetti (in qualita di Sub-Responsabili), le persone munite dei
necessari requisiti di esperienza, capacita ed affidabilita cui attribuire, rispetto al sistema informatico, le eventuali mansioni di
amministratore di sistema, definendone gli ambiti di operativita in conformita al provvedimento 27 novembre 2008 del Garante per la
protezione dei dati personali;

9. non divulgare, diffondere, trasmettere e comunicare i dati di proprieta del Cliente, nella piena consapevolezza che i dati rimarranno
sempre e comunque di proprieta esclusiva del medesimo Cliente, e pertanto non potranno essere venduti o ceduti, in tutto o in parte,
ad altri soggetti;

10. cancellare in modo permanente dai propri sistemi elettronici e/o archivi cartacei, all’atto della conclusione del servizio, tutti i dati di
proprieta del Cliente, entro i normali tempi tecnici a ci0 necessari;

11. comunicare prontamente al Cliente:

a) qualsiasi situazione di cui venga a conoscenza, nell’erogazione dei servizi oggetto del contratto, che possa compromettere il corretto
trattamento informatico dei dati personali;

b) possibili reclami o richieste ricevute da parte degli Interessati (ad es. in materia di accesso, rettifica, cancellazione, limitazione e/o
opposizione al trattamento, portabilita dei dati, decisioni automatizzate), fermo restando che il Responsabile non potra rispondere
a tali reclami o richieste, salvo il caso in cui sia stato altrimenti autorizzato per iscritto dal Cliente o in osservanza della normativa
vigente.

12. attuare le specifiche indicazioni che sono state impartite dal Cliente, nel caso il sito web preveda I'accesso per utenti registrati, in termini
di configurazione dei codici identificativi personali e delle parole chiave di accesso, con I'introduzione di eventuali criteri di scadenza di
validita della parola chiave e l'introduzione di altre limitazioni temporali;

13. attuare le appropriate misure di tutela indicate nella privacy policy del sito, provvedendo altresi alla periodica cancellazione di dati non
piu rilevanti, ove il sito web preveda la possibilita di interagire con gli utenti, che possono porre quesiti riempiendo dei moduli predisposti
ed indicando la propria casella di posta elettronica per la risposta;

14. predisporre un idoneo sistema di controllo periodico sull’operato dei propri amministratori di sistema, conservandone I'elenco con
indicazione dei relativi estremi identificativi e delle funzioni attribuite, per gli eventuali controlli, ed adottando sistemi idonei alla
registrazione degli accessi logici da questi effettuati sugli strumenti elettronici;

B. SERVIZI DI CONSERVAZIONE REFERTI: nel caso di servizi inerenti alla conservazione dei referti diagnostici, il Responsabile si impegna,

anche facendo ricorso a Sub-Responsabili e qualora le mansioni sottoelencate siano contemplate dal contratto, a:

1. garantire che i dati personali siano conservati in Data Center allocati in Italia o comunque in paesi appartenenti all’Unione Europea o in
paesi la cui normativa in materia di protezione dei dati sia stata dichiarata equiparabile a quella Europea; garantire che i dati personali
siano conservati in Data Center allocati in Italia o comunque in paesi appartenenti all’Unione Europea o in paesi la cui normativa in
materia di protezione dei dati sia stata dichiarata equiparabile a quella Europea;

2. dareriscontro preventivo al Cliente, qualora i dati necessitino di essere trasferiti in paesi extra UE, la cui normativa non é stata dichiarata
da parte delle autorita europee conforme alla normativa vigente; in tal caso, prima di procedere al trasferimento dei dati, il Responsabile
ed il Cliente dovranno concordare garanzie adeguate a tale azione in modo preventivo;

3. installare e aggiornare i software di gestione dei data base, soprattutto quando tali aggiornamenti derivino da rilevate falle nella sicurezza
del sistema di trattamento di dati personali;

4. gestire la sicurezza dei database, comprese I'aggiunta o la rimozione di utenti, I'attribuzione di profili di accesso, attribuzione o di privilegi
di lettura, scrittura, modifica, cancellazione;

5. verificare la compartimentazione dei database, per evitare accessi non autorizzati, trattamenti non consentiti o non conformi alle finalita
per le quali il database é stata raccolto;

6. verificare che la realizzazione delle copie di backup avvenga agli intervalli minimi prescritti;

7. ogni ulteriore garanzia in materia di protezione dei dati personali prevista dal Contratto
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MODALITA DI TRATTAMENTO DEI DATI PERSONALI

CATEGORIE DI DATI TIPOLOGIA DI DATI CATEGORIE DI FINALITA DEL TRATTAMENTO DA
PERSONALI TRATTATI PERSONALI TRATTATI INTERESSATI PARTE DEL RESPONSABILE NEI
(RIFERIBILI AL CLIENTE) CONFONTI DEL CLIENTE

- Dati anagrafici: nome, cognome,
. . codice fiscale, ecc... N
Dati comuni . .. e - Pazienti
- altri dati identificativi
dell’interessato

- Diagnostica per

Adempimenti relativi alla gestione
dei servizi oggetto del Contratto

Dati “Particolari” come immagini/radiografie
definito dall’Art. 9 par. 2 del (RMN,TAC,RX,0PT, MAMMOGRAFIA | - Pazienti
GDPR ecc...), referti medici, altre

informazioni sulla salute

V. NOTIFICA DELLA VIOLAZIONE DI DATI PERSONALI (DATA BREACH)
Il Responsabile, qualora ne ricorrano le condizioni ed entro i termini di cui all'art.33 del GDPR, senza ingiustificato ritardo, dopo esserne
venuto a conoscenza, informa il Cliente della violazione di dati personali da esso trattati in virtu del Contratto. Tale comunicazione e
accompagnata da ogni documentazione utile per permettere al Cliente, se necessario, di notificare la violazione all'autorita di controllo
competente e/o agli interessati.

VI. OBBLIGHI DEL CLIENTE DI FRONTE AL RESPONSABILE

1. il Cliente garantisce che le attivita di trattamento dei dati personali connesse all’esecuzione del Contratto siano effettuati per finalita
lecite, pertinenti e trasparenti nei confronti degli Interessati;

2. Il Cliente s'impegna a fornire al Responsabile i dati, le informazioni necessarie alla corretta esecuzione dei servizi oggetto del Contratto.

3. Il Cliente s'impegna a fornire al Responsabile, per iscritto, le istruzioni previste dall'art. 28 co. 3 lett. a) ed il Responsabile ha facolta di

segnalare immediatamente al Cliente eventuali istruzioni che ritiene essere non in linea con quanto previsto dalla normativa vigente.

VIl. VERIFICHE DEL TITOLARE

Previo un congruo preavviso, il Cliente puo svolgere, anche per mezzo di audit, direttamente o tramite soggetti terzi debitamente autorizzati,

verifiche e/o ispezioni presso le strutture del Responsabile o del Sub-responsabile.

Tali attivita devono:

1. essere rivolte al solo personale o alle strutture coinvolte nelle attivita di trattamento oggetto del Contratto;

2. essere svolte durante il normale orario di lavoro e senza pregiudicare la continuita operativa delle attivita del Responsabile o del Sub-
responsabile;

3. essere effettuate nel rispetto delle politiche sulla sicurezza adottate dal Responsabile o dal Sub-responsabile;

4. essere svolte non piu di una volta all’anno, tranne diversi accordi tra le parti, fatto salvo il caso di urgenza a seguito di avvenuto o
presunto Data Breach;

5. non comportare spese a carico del Responsabile.

ViIl. DISPOSIZIONI FINALI

1. Le premesse sono parte integrante del presente accordo.

2. Eespressamente esclusa dal presente incarico ogni altra obbligazione od impegno non espressamente sopra indicato, o non concordato
successivamente dalle parti per iscritto.

3. |l Cliente non avra, pertanto, nulla piu a pretendere sia rispetto a quanto previsto nel presente DPA che nel contratto di prestazione di
servizi in essere e considerera assolto 'adempimento da parte del Responsabile con I'applicazione delle procedure sopra indicate.

4. Restainfine inteso che I'incarico di Responsabile non sostituisce, anzi, & meramente accessorio al rapporto contrattuale instaurato dalle
parti per I'erogazione dei servizi dallo stesso offerti al Cliente e regolamentati dal Contratto in essere, che le parti intendono qui
richiamato e riconfermato in ogni condizione, ivi comprese le eventuali limitazioni in tema di obbligazioni e responsabilita delle parti.
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ELENCO SUB RESPONSABILI APPROVATI

RAGIONE SOCIALE/COGNOME E NOME

Partita IVA/Codice fiscale

Indirizzo sede legale e contatti

TELEMEDWARE S.R.L.

P.IVA: 01840250383
C.F.:

Via Raffaello Sanzio, 387

66023 - Senigallia (AN)

- Tel: 071 9728403

- Email: info@telemedware.com

- PEC: amm.telemedware@sicurezzapostale.it

conservazione digitale dei documenti informatici

-> Fornitore piattaforma Telemedicina, Assistenza e manutenzione software Telemedicina/telerefertazione, Prestatore del servizio di

PARTHENOPE SERVICE SRL

P.IVA: 04948250651
C.F.:

Via Giambattista Marino, 7

80125 - Napoli (NA)

- Tel: 339 673 4837

- Email: info@parthenopeservice.com

- PEC: parthenopeservice.sri@legalmail.it

-> Fornitore piattaforma Telemedicina, Assistenza e manutenzione software Telemedicina/telerefertazione

SANTEC S.P.A.
C.F.:

P.IVA: 02372750642

Via Enrico Capozzi, 45
83100 - Avellino (AV)

- Tel: 0825 1911371

- Email: info@santec.it
- PEC: santec@pec.it

—-> Sub Responsabile PARTHENOPE SERVICE SRL, Assistenza e manutenzione piattaforma ERP, Prestatore del servizio di conservazione
digitale dei documenti informatici
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